Governo do Estado de Mato Grosso
SES - Secretaria de Estado de Saude
Secretaria Adjunta de Aquisi¢des e Finangas

Superintendéncia de Aquisicoes e Contratos

RESPOSTA AO PEDIDO DE ESCLARECIMENTO

A SECRETARIA DE ESTADO DE SAUDE DE MATO GROSSO, inscrita no CNPJ sob o n
04.441.389/0001-61, com sede no Centro Politico e Administrativo — CPA, Bloco 05, nesta
Capital, doravante denominada SES/MT, neste ato representada pela Pregoeira Oficial da
SES, abaixo assinado, nomeada através da Portaria n.2 310/2020/GBSES publicada em
08/09/2020, vem através deste manifestar resposta ao pedido de esclarecimento
formalizado pela empresa CLARO S.A enviado ao e-mail pregao02@ses.mt.gov.br.

Pregdo Eletronico 009/2021

Processo: 557253/2019

OBIJETO: “Contratagdo de servico de comunica¢do de dados terrestre — INTERNET LINK IP
DEDICADO - por fibra ética: contratagdo de solu¢do de comunicagdo do tipo INTERNET —
para acesso a servigos na rede mundial de computadores — para interligag¢do das unidades
da SES/MT, com suporte e solugdo de problemas para atender a STl e demais unidades da
SES”.

Preliminarmente no que se refere aos valores de referéncia, esclarecemos que
0S mesmos sdo sigilosos conforme § 1° e § 2°, do art. 15 do decreto 10.024/2019,

descrito abaixo:

Art. 15. O valor estimado ou o valor maximo aceitavel
para a contratacdo, se ndo constar expressamente do edital,
possuira carater sigiloso e sera disponibilizado exclusiva e
permanentemente aos 6rgaos de controle externo e interno.

§ 1° O carater sigiloso do valor estimado ou do valor
maximo aceitavel para a contratacao sera fundamentado no §
3°do art. 7° da Lei n® 12.527, de 18 de novembro de 2011, e
no art. 20 do Decreto n® 7.724, de 16 de maio de 2012.

§ 2° Para fins do disposto no caput, o valor estimado ou
0 valor maximo aceitavel para a contratagdo serd tornado
publico apenas e imediatamente apés o encerramento do envio
de lances, sem prejuizo da divulgagdo do detalhamento dos
guantitativos e das demais informacdes necessarias a
elaboracéo das propostas.

Ja no que se refere a relacéo de itens, devido a dificuldade de cadastro de itens
no sistema COMPRASNET e urgéncia do procedimento licitatorio, usamos como
cadastro um item genérico, no entanto a proposta devera ser realizada de acordo com o
edital, conforme item 22.10 da Clausula Vigésima Segunda — DAS DISPOSICOES
GERAIS, transcrita abaixo:


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art7%C2%A73
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art7%C2%A73
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Decreto/D7724.htm#art20
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22.10 Em caso de divergéncia entre disposicdes deste
Edital e de seus anexos ou demais pegas que compdem o
processo, prevalecera as deste Edital.

Considerando que os esclarecimentos sdo técnicos, segue anexo a manifestacao

técnica da area.

Acatamos os esclarecimentos em anexos

Cuiaba MT, 08 de marco de 2021.

KELLY FERNANDA GONCALVES
Pregoeira Oficial — SES/MT
Original assinado nos autos
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Memorando n° 075/2021/STI/GBSAAF/SES-MT
Para: Pregoeiros Oficiais SES/MT

Prezados Senhores,

Cuiaba-MT, 05 de margo de 2021.

Considerando o Edital do Pregdo Eletrnico n.° 009/2021, Processo n.° 557253/19 que tem como
objeto: “Contratagdo de servico de comunicagio de dados terrestre — INTERNET LINK IP DEDICADO — por

fibra Stica: contratagio de solugdo de comunicagio do tipo INTERNET — para acesso a servigos na rede

mundial de computadores — para interligagdo das unidades da SES/MT, com suporte e solugdo de problemas

para atender a STI e demais unidades da SES™.
Considerando o pedido de esclarecimento da empresa Claro S.A., CNPJ: 40.432.544/0001-47, enviado

para o e-mail pregao02@ses.mt.gov.br, com cépia para pregao@ses.mt.gov.br, a qual apresenta os seguintes

itens:

Item Questionamento Esclarecimento

1 DA HABILITACAO Mesmo considerando duplicidade de
Referido item deixa margem a dividas, por outro informagio este item garante por parte
enfoque, entendemos que a exigéncia de “apresentar o | externa (cliente) da satisfacio dos
resultado de satisfagdo do emissor do atestado” servigos gerados. Se por um lado, existe a
encontrar-se-a nos proprios atestados de capacidade possibilidade de viesamento nesta
técnica, posto que o emissor s6 o fornecer as empresas | questio por parte do fornecedor na
se elas atenderem com eficiéncia e qualidade. Portanto. | escolha do cliente a produzir o referido
o item devera ser excluido, pois trata-se de exigéncia em | atestado, por outro garante no minimo
duplicidade, pois ja contidas as informagdes de | que exista o atendimento dos requisitos
satisfagdo no corpo dos Atestados. Podemos entender minimos que satisfagam os servicos
que os itens anteriores suprem o 9.7.15. Estd correto? | realizados aos clientes ou ao menos este
9.7.15 Apresente o resultado de satisfacao do emissor do | cliente. Neste caso, niio se configura fato
atestado, no qual declare explicitamente se os critérios | controverso ou de nio razoabilidade a
de qualidade estipulados por ele foram completamente | exigéncia deste requisito.
atendidos.

2 DAS QUESTOES TECNICAS Muito embora o detalhamento niio tenha

Em criteriosa analise do edital em comento, verificamos

sido contemplado  nos  requisitos

conforme estipulado nesta proposta, a
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algumas lacunas e dividas que sdo importantes para
elaboragdo do projeto a ser contratado, a fim de que os
licitantes possam elaborar proposta comercial com bons
precos e de acordo com o que a SECRETARIA

necessita.

O edital ndo menciona a contratagdo de servico de
protegdo a ataques de negagdo de servigo (Anti-DDoS).
Diante disso, nossa equipe técnica, sugere um
detalhamento deste ponto que é imprescindivel a
previsdo no edital:

DETALHAMENTO: ANTI-DDOS

I. A CONTRATADA devera disponibilizar em seu
backbone prote¢io contra ataques de negacdo de
servicos, evitando assim a saturagio da banda da
Internet e indisponibilidade dos servicos em momentos
de ataques DOS e DDOS de acordo com os requisitos

minimos a seguir:

2. Servigos deverdo ter pro-atividade para solugdo e

prevencgio de incidentes e ataques;

3. Monitorar disponibilidade e performance de todos os
links de dados existentes nesse termo de referéncia em

regime 24x7 utilizando profissionais de forma dedicada;

4. Tomar todas as providéncias necessérias para
recompor a disponibilidade do link em caso de
incidentes de ataques de DDoS, recuperando o pleno

funcionamento do mesmo pela contratada.

5. A solugdo deve possuir a capacidade de criar e
analisar a reputagéio de enderecos IP, possuindo base de
informagdes prépria, gerada durante a filtragem de
ataques, ¢ interligada com os principais centros

mundiais de avaliagdo de reputacdo de enderegos IP,

6. A solugdo deve suportar a mitigagdo automatica de

ataques, utilizando maltiplas técnicas como White Lists,

implementagio de fato da mitigacio dos
ataques de DDOS e AntiDDOS estio
implicitas para a efetividade de sua
consecuciio. Em resumo, ndo havers
possibilidade de se mitigar essas ameacas
sem a implementa¢io e devida
comprovagio por parte do cliente dos

mecanismos pelo fornecedor.
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Black Lists, limita¢do de taxa, técnicas desafio resposta,
descarte de pacotes mal formados, técnicas de mitigagdo
de ataques aos protocolos HTTP e DNS, blogueio por

localizagdo geografica de enderecos IP, dentre outras.

7. A solugdo deverd implementar mecanismos capazes
de detectar e mitigar todos e quaisquer ataques que
fagam o uso ndo autorizado de recursos de rede, tanto
para IPv4 como para IPv6, incluindo, mas ndo se

restringindo aos seguintes:

a. Ataques de inundagdo (Bandwidth Flood), incluindo
Flood de UDP e ICMP;

b. Ataques a pilha TCP, incluindo mal uso das Flags
TCP, ataques de RST e FIN, SYN Flood e TCP Idle

Resets;

¢. Ataques que utilizam Fragmentagio de pacotes,
incluindo pacotes IP, TCP e UDP;

d. Ataques de Botnets, Worms e ataques que utilizam

falsificacdo de enderegos IP origem (IP Spoofing);

e. Ataques 4 camada de aplicacdo, incluindo protocolos
HTTP e DNS.

8. A solugdo deve manter uma lista dindmica de
enderegos IP bloqueados, retirando dessa lista os
enderecos que ndo enviarem mais requisi¢des maliciosas
apos um periodo de tempo considerado seguro pela
CONTRATADA.

9. A CONTRATADA deve possuir dois centros de
limpeza nacional cada um com capacidade de mitigagdo
de 500 MB, centro de limpeza internacional com

capacidade de mitigagio de S5GB.

10. A contratada deve mitigar ataques por 3 horas, caso

0 ataque ultrapasse o SLA de mitigagdo contratado.

11. Caso o volume de trafego do ataque ultrapasse as
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capacidades de mitigagdo especificadas ou sature as
conexdes do AS devem ser tomadas contramedidas tais
como aquelas que permitam o bloqueio seletivo por
blocos de IP de origem no AS pelo qual o ataque esteja
ocorrendo, utilizando técnicas como Remote Triggered

Black Hole,

12. As solugdes de detec¢do e mitigagdo devem possuir

servigo de atualizagdo de assinaturas de ataques.

13. A CONTRATADA deve disponibilizar um Centro
Operacional de Seguranga (ou SOC - Security
Operations Center) no Brasil, com equipe especializada
em monitoramento, detecgdo e mitigagio de ataques,
com opgdo de atendimento através de telefone 0800,
correio eletrénico, em idioma portugués brasileiro,
durante as 24 (vinte e quatro) horas do dia, nos 7 (sete)

dias da semana, no periodo de vigéncia contratual.

14. A mitigagdo de ataques deve ser baseada em
arquitetura na qual ha o desvio de trifego suspeito
comandado pelo equipamento de monitoramento, por

meio de alteragdes do plano de roteamento.

I5. Em momentos de ataques DOS e DDOS, todo
trafego limpo deve ser reinjetado na infraestrutura da
contratante através de tineis GRE (Generic Routing
Encapsulation), configurado entre a plataforma de DOS

¢ DDOS da contratada e o CPE do contratante.

16. As funcionalidades de monitoramento, detecgdo e
mitigagdo de ataques devem ser mantidas em operacao
ininterrupta durante as 24 (vinte e quatro) horas do dia,
nos 7 (sete) dias da semana, no periodo de vigéncia

contratual,

I'7. Em nenhum caso ser4 aceito blogueio de ataques de
DOS e DDOS por ACLs em roteadores de bordas da

contratada.
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18. A contratada deve possuir um contrato de 60

minutos para iniciar a mitigagdo de ataques de DDOS

19. A CONTRATADA devera disponibilizar um
Relatério de Monitoragdo de acompanhamento contra

ataques DDoS,

20. O Portal de Geréncia devera permitir o acesso
simultaneo a, pelo menos, um administrador de rede da

CONTRATANTE.

DOS ROTEADORES

Nos termos do edital ndo localizamos o uso de
roteadores, tdo pouco os especifica. De outro lado,
importante que a Secretaria informe estes dados e se eles
deverdo ser fornecidos pela futura contratada ou se a

Secretaria ja os possui.

Podem esclarecer?

A Secretaria ja dispde de
roteadores/firewalls em cada localidade,
porém os requisitos do roteador que a
operadora vai disponibilizar no local
para atender o link ¢ de responsabilidade
do fornecedor e para esta Secretaria
independe qual o equipamento desde que
o servigo seja atendido com os requisitos

definidos.

Ainda sobre os roteadores, alguns questionamentos

necessarios de especificagdes:

1. O roteador devera implementar os protocolos
de roteamento com autenticacio: RIPv2
(RFC 2453), OSPF (RFC 1583)?

2. Qual devera ser a performance de Pacotes

por segundo?

3. O roteador devera suportar capacidade de
gerenciamento através de SNMP compativel

com versodes V.2 e V.37

4. O roteador devera implementar sincronismo
via protocolo NTP (Network Time Protocol)
com autenticacio (RFC 1305)?

5. O equipamento ofertado devera estar em
linha de producio, sem uso anterior e sem

previsio de encerramento da producio do

Jid respondido na questio anterior.
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mesmo, na data da entrega da proposta?

6. O roteador devera possuir, no minimo,

quantas portas ETHERNET?

7. O roteador devera possuir fonte de

alimentacdo interna AC bivolt redundante,
com selecio automditica de tensio (na faixa

de 100 a 240 V) e frequéncia (50/60 Hz)?

8. O roteador deverd possuir cabo de

alimenta¢do para a fonte com, no minimo,
1,80 m (um metro e oitenta centimetros) de
comprimento, tripolar, atendendo o padrio

ABNT?

9. O roteador devera permitir ser montado em

rack padrio de 19 (dezenove) polegadas,
incluindo todos os acessérios necessarios

para montagem?

10. O roteador devera possuir LED (Light-

Emitting Diode) para a indicacio do status
das portas e atividade de encaminhamento

de pacotes?

11. O roteador deverd permitir o gerenciamento

via CLI (Command

12. Line Interface) e Web, utilizando os

protocolos SSH e HTTPS?

13. O roteador devera implementar nativamente

2 (dois) grupos RMON (Alarms e Events),
conforme RFC 1757?

14. O roteador devera suportar IPv6?

DA GESTAO DOS LINKS DE DADOS

Note-se ainda que o instrumento convocatério ndo

apresenta exigéncias de servigo pré-ativo de

A gestdo dos links ¢ atualmente realizada
por sistemas proprios da Secretaria de
Saude, portanto nio se faz necessario

adicionar esses requisitos como parte do
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manuten¢ao e gestdo dos links de dados. Informamos | processo licitatorio.

que ¢ essencial que se contrate a gestdo e controle | Uma vez que existem os prazos de reparo
dos links e equipamentos na planta do cliente. contratualizados, independe para o
A fim de garantir o bom desempenho dos servicos, cliente como o fornecedor fari sua gestio
sugerimos que o edital apresente o detalhamento aba | P4"™ garantia de disponibilidade dos
DETALHAMENTO: GERENCIAMENTO PRO-
ATIVO s2. Requisitos da Solu¢do de Geréncia de

Rede:

servicos.

2.1. A solugdo fornecida deve permitir acesso a
todos os recursos e modulos através de (nica
autenticagdo, sem a necessidade de realizar outros
logins para acessar qualquer outro recurso de

gerenciamento;

2.2. A Solugdo de Geréncia da Rede devera ser
operada e administrada através de uma console tnica,
portanto, ndo serdo aceitas solugdes que possuem
acessos segmentados aos modulos; 2.3. Devera
permitir acessos de usuérios com perfis diferenciados
com limitagdo de acesso a consoles, dispositivos,

menus, alarmes, indicadores, etc:

2.4. Devera permitir acesso de até 3 (cinco) usudrios

logados simultaneamente.

2.5. A Solugdo de Geréncia da Rede devera permitir
a criagdo de grupos de perfis de acesso, que serdo

associados a tipos de usuarios:

2.6. A Solugdo de Geréncia da Rede devera ser
100% web sem necessidade de instalagdo de clientes
especificos. Portanto néo serdo aceitas solugdes que
ndo sejam nativas em WEB ou que requeiram a
instalagdo de agentes ou plugins nos desktops dos
colaboradores da CONTRATANTE:

2.7. O acesso devera ser via web padrio HTTP e

suportar a HTTPS, e em portugués, portanto nio
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serdo aceitas solugdes que ndo possuam toda a sua

estrutura em portugués;

2.8. A Solugdo de Geréncia da Rede devera ser
acessivel através dos principais browsers do
mercado, tais como, Internet Explorer, Firefox,

Google Chrome e Safari;

2.9. Devera permitir a exportagdo das informacdes

para relatorios em formatos comerciais;

2.10. A Solu¢do de Geréncia da Rede deveri
fornecer, através do portal, visualizagio de
informagdes on-line (em intervalos de 5 minutos e de
forma grafica) da rede que deverd apresentar, no
minimo, os seguintes itens para cada um dos

elementos monitorados:

a) Topologia da rede, incluindo os roteadores CPE e
seus enlaces, com visualizagdo do estado operacional
de todos os elementos da rede (enlaces e
equipamentos). O estado operacional dos elementos
da rede devera ser atualizado automaticamente na
Solugdo de Geréncia da Rede, sempre que os

mesmos sofrerem alteragdes;

b) Alarmes e eventos ocorridos na rede com
informagdes de data, hora e dura¢do de ocorréncia e

identificagdo dos recursos gerenciados;

¢) Consumo de banda dos enlaces (entrada e saida)

separados por dia e més;

d) Consumo de banda por classe de Servico

separados por dia e més;
e) Ocupagéo de memoria e CPU dos roteadores CPE:
f) Retardo dos enlaces separados por dia e més:

g) Perda de pacotes (descarte) no sentido IN e QUT
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em %;
h) Taxa de erros em erros por segundo;
i) Laténcia em milissegundos;

J) Backup de configuragio dos elementos
gerenciados, alarmes para alteragdes realizadas,

relatério de mudangas;

k) Inventario dos equipamentos e enlaces da rede

contendo, no minimo, as seguintes informagdes:

k.1) Enlace: designa¢do, tecnologia e nivel de

servigo;

k.2) Roteador CPE: fabricante e modelo e
configuragao fisica (interfaces, memoria, slots, dentre

outros);

k.3) Enderecamento logico: enderecos IPs e

mascaras;

I) A Solugdo de Geréncia da Rede devera permitir
adicionar a  nomenclatura  conhecida  pelo

CONTRATANTE para os recursos gerenciados;

2.11. A Solugdo de Geréncia da Rede devera

permitir a criagdo de Relatérios:

2.12. A Solug@o de Geréncia da Rede devera realizar
registro de todas as ocorréncias de alarmes/eventos
em log de historicos e/ou em base de dados contendo
informagdes de data e hora de ocorréncia,

identificando os recursos gerenciados.

2.13. A Solugdo de Geréncia da Rede devera armazenar

os dados por um periodo de 6 (seis) meses.

6 DO TERMO DE REFERENCIA

7.2 Esta contratagdo visa atender toda a Secretaria de
Estado de Saide de Mato Grosso (Escritorios

Regionais/Hospitais Regionais/Unidades

Enderecos em anexo.
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Desconcentradas), conforme as velocidades e Niveis
Minimos de Servigo- NMS estabelecidos na Tabela 1,

Lotes 1,2.

Tabela 1 — Velocidades e NMS por Unidades da SES/MT

(Cuiaba)
= - . LOTE1 - LINKIP DEDICADO (Culabd)
[ Endereco [ NS (Nivels [ Velock
| | Minkinos de ME
b A SeYige) ]
[T T Cuisba | AV GONCALO ANTUNES DE BARROS | [ 50

; | 00000 CARUMBE (SAF) \

| |

S H s = — ——
277 Criabi R ADATITG BOTELHO 00000 CONTPO | ‘ 50

| (HOSPITAL ADAUTO BOTELHO) |
1 | Apés sbertura |

Sobre o item 7.2, faltam informagdes sobre o niimero da
fachada, o que impede uma correta precificacio,
podendo incorrer em erros de viabilidades técnicas e
que podem deflagrar atrasos nas entregas dos servicos,
devido a auséncia de dados. Por oportuno, a
ADMINISTRACAO deve apresentar os enderegos
completos: - Logradouro, niimero de fachada, CEP,
Bairro e principalmente as coordenadas geograficas.
Esta ultima € de fagil obtencdo, face a utilizagdo em
massa de smartphones, ao qual a Secretaria podera, com
uma simples solicitacdo aos seus servidores informar a
localizagdo por meio de algum aplicativo (Whatsapp),
de forma a coletar as coordenadas geograficas de cada

unidade da SES-MT.

L:Z possivel o atendimento da complementariedade das

informacoes?

Tais informagdes sdo fundamentais para uma correta
precificagdo/orgamentos dos servigos de link IP
dedicado. Caso ndo sejam colocadas a disposigio os
dados acima, além dos concorrentes nao poderem fazer
um estudo exato da viabilidade técnica e os custos que
envolverdo a proposta, de outro lado a Administracdo

estard violando os principios da publicidade. isonomia,

legalidade, economicidade e eficiéncia que todas as
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licitagdes devem seguir.

7.8 Indicadores de Niveis Minimos de Servicos
Exigidos (INMS) para os Lotes 1, 2: 7.9 Para Lote 1 IP

Dedicado:

\ REQUISITOS OBRIGATORIOS REFERENCTA MINIMA |

Prazo de Manutencao - Perodo mbximo paa o [ Lote 12 (duas) huoras,
restabelecimento Jdo servigo, contado o partir do momento | Lote 2: 8 (oito’ hoas,
da aberturn do chomndo até a finalizagho do alendimento

Importante salientar que o prazo mencionado para o
Lote 1 de apenas 2 (duas) horas se torna impossivel
atender, uma vez que ha diversos fatores e fluxos dos
processos ja definidos, e estes procedimentos ji ocupam

o prazo elencado.

Vilido mencionar que uma gestdo com pro-atividade
seja mais salutar, posto que retirard da responsabilidade
da Secretaria a obrigagdo de abertura de chamados, isto
¢, as aberturas de chamados poderdo ser transferidas

para um sistema de gestdo pro-ativo dos links de dados.

Neste entendimento, convém notar que o prazo do Lote
| esteja alinhado com o que normalmente os certames
preveem, ou seja, de 4 (quatro) horas. O prazo de
apenas 2 duas horas comprometera a vencedora e trara
risco de participagdo, em razio da seguranca juridica

estar comprometida.

Requeremos a alteragiio do prazo para 4 (quatro)

horas.

Muito embora entenda os requisitos
necessarios € os investimentos para a
garantia da disponibilidade dos servicos
pelos  fornecedores, € imperiosa a
necessidade que os links de internet
constantes do Lote 1 tenham o menor
tempo de reparo  possivel, em
decorréncia que da existéncia de unidade
hospitalares, assim como, unidade de
satide que tratam sobre a vida humana,
além de estarmos em plena pandemia da
COVID-19, sendo  necessario  as
atualiza¢des dos sistemas Ministério da
Saude, para tratar de informacdes sobre

o avang¢o da pandemia, diante do exposto

os diversos sistemas que estariam
comprometidos ecom a  referida
indisponibilidade.

Considerando a argumentacio
supraexposta, mantém-se o prazo de

reparo conforme definido no edital e

indefirimos a solicitaciio.

duavidas. /

Certos da vossa ateng¢fio e providéncia, ngs colocamos a disposigdo para sanar quaisquer

QR

d/ I };form do
o

nte de ,#" ecnologia




